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 مقدمه ای بر امنیت شبکه

 :چکیده 

امنیت شبکه یک موضوع پیچیده است کهه ا  ظرهت رهخییفق  تهس روسهس ا هتاج بهخ رآتبهه   هظ هخیق کهه            

بخ اینحخل ، همچنخن که ا هتاج بیتهیتب بهه شهبکه می ه       . همو ش کخ ق جیده اظد مویج روجه قتای مق گیتج

ایه   .  یق اصول امنیت یا جی جظیخب شبکه شده بداظند ، ظیز ا زایش مهق یخبهد  میتوظد ، رعداج ا تاجب که بخیس

متخله بت اسخس مخیبتب کخمپیورت   مدیتیت سیسیم خب اطلاعهخرق کهه جی طهخطتو بهوجه اسهت ظوشهیه شهده        

است   مفخهیم مویج ظیخ  بتاب  هشنخ شدن بخ بخ ای   ططتات   ظحوه مواجهه شهدن بهخ هظ هخ یا روضهی  مهق       

 . جهد

 

 بازی امنیتی : مدیریت ریسک

 "ای  بسیخی م م است  که جاظسیه شوج که جی بحث امنیت ، یهک  هتج بهه هسهخظق ظمهق رواظهد بهویهد کهه         

  "ب یتی   خیت ال کداو است؟

 .امنیت مطلق   جسیتسق مطلق: جی ای  یابطه ج  مطلب  جوج جایج 

است که هظتا ا  شبکه    بتق جدا کتجه ب یتی  یاه بتاب بدست ه یجن یک امنیت مطلق بتاب مخشی  ای  

میخسفخظه ،جی اینحخلهت ا  مخشهی  ظمهق    . هظتا جی ن یک جخب ام  قتای جاجه   هظتا به کف اقیخظوس بفتسییم

ای  مخشی  به هسهخظق جی  : یک مخشی  بخ جسیتسق مطلق بتاب اسیفخجه بسیخی یاحت است . روان اسیفخجه کتج

پتستق ، رخییدب ، کدیمزب یخ هت مکخظیسم جیهتب ، مق رواظید هت چه جخیق قتای مق گیتج ،   بد ن هیچ 
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میخسفخظه ،ای  حخلت امکخن پذیت ظیست یخ اینکه اینیتظت یهک همسهخیه بهد    . یا که مق طواهید ا  ا  بفواهید

است   جی صویرق که یک هجو احمق   کله طتاب به کخمپیورت  تمخن کخیب همخظند طتاب کتجن طهوش  

 .طولاظق ای  سیسیم پخیدای ظمق مخظدیا بدهد ،مدت 

مخ متربخً ر میمخرق یا جی مویج اینکهه چهه ییسهکق یا قبهول     . ای   ضعیت بخ  ظدگق ی  مته مخ  تقق ظدایج

 قیق که مخ جی ن طوجی  ظتسیه   به مح  کخی مق ی یم ، بتطق مفهخطتات  جهوج   . کنیم ، ارفخذ میکنیم 

احیمخل  جوج جایج بتطق چیزهخ به طوی کخم  ا  کنیتل طهخی  شهده   جایظد که مق رواظند ارفخق بیفیند ،ای  

 مخظیکهه مهخ  ایج یهک    .   بخعث شوج که مخ جی بفتق ا  ر خج ق که جی بزیگتاه ارفخق ا یخجه قتای بهیهتیم 

بخ اینحخل بتطق ا  مهتجو یهک   . هواپیمخ مق شویم متدایب ططت یا به قیمت هسخیش   یاحیق، پذیت یه ایم 

اگهت مه  جی طبتهه بهخلا     . ا  یک ییسک قخب  قبول جایظد   جی بیتیت موایج هظتا ظمهق پذیتظهد   ر ویت طیخلق

بله ، اینکخی بسهیخی یاحهت اسهت امهخ ططهت      . بخشم   بفواهم ستکخی بت و طوجو یا ا  پنآته پتت ظمق کنم 

 .هسیب جیدگق بفخطت ای  یاحیق  جوج جایج

ج که بهی  امنیهت کخمه    جسیتسهق کخمه  بهتاب طهوج        هت سخ مخظق ظیخ  جایج رخ بتاب طوجش ر میم بهیت

یک طس متق بتاب بکخیگیتب مطخلب  لا و است   هظهخه متهف  شهوج کهه    .  موقعییق یا جی ظرت بهیتج

هت چیزب که به ظخو امنیهت اظآهخو گیهتج بخیسهیق جی چهخیچوب ایه  قهخظون        . چهوظه جسیویات یا اجتا کتج

 .بخشد
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 :انواع و منابع تهدیدهای شبکه

حخل حخضت مخ هظتدی اطلاعخت جی  مینه شبکه گذایب جاییم که مق رواظیم  ایج جنبهه ههخب امنییهق هن     جی

ا ل ا  همه مخ  ایج اظواع ر دیدهخیق که شبکه بخ هظ هخ مواجهه اسهت مهق شهویم   هظههخه بتطهق ا         . شویم

 .مکخیهخیق که مق روان بتاب حفخظت ا  طوج جی متخب  هظ خ اظآخو جهیم ،روضی  مق جهی

Denial-of-Service  

هظ هخ بهدی    . ططتظخکیتی  ر دیدهخ است که بتاب روضی  جاجن ههم متهک  هسهیند    DoSاحیمخلاً حملات  

بتطهق مواقه    )جلی  ططتظخکیتی  هسیند که به هسخظق مق رواظند اجتا شوظد ، به سفیق یههیتب مق شوظد 

حیق اگت ای  جیطواست غیت قخظوظق ،   ستپیچق ا  جیطواست حمله کننده هسخن ظیست ( غیتممک  است

 .بخشد

جیطواسی خب  یهخجب بهه مخشهی  ایسهخل مهق شهوج کهه ا  اجایه مخشهی          . سخجه است  DoSمنطق یک حمله 

ابزایهخب جی جسیتسق جی محخ    یت  مینق  جوج جایج که که ای  کهخی یا بهه صهویت یهک     . طخی  است

بتظخمهه حملهه کننهده بهه     . ق جیطواسی خ یا منیتت کننهد بتظخمه جی مق ه یظد   به هن مق گویند جی چه میزبخظ

یاحیق بخ بتطق ا  پویر خب طدمخرق ایربخط بتقتای مق کند ،شخید اطلاعخت عنوان پخکت یا که مهق گویهد   

اگت میزبخن قخجی بخشد که جی هت ثخظیه به . بسیه ا  کآخ همده یا جع  مق کند   هظهخه ایربخط یا قط  مق کند

جیطواست یا ایسهخل کنهد ،متهف  اسهت کهه       02جهد ،   حمله کننده جی هت ثخظیه جیطواست پخسخ  22

میزبخن قخجی به پخسفهویق به رمخمق جی طواسی خب حمله کننده ، که کم   بیش غیت قخظوظق هسیند ، ظیسهت  

. 

 .به شدت  تاگیت شده بوج  لق  حخلا چندان عمومیت ظدایج 1991  ا ای   1991چنی  حملارق جی ا اطت 
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اظآخو جاج ( یج جیطواست)  DoSتطق کخیهخیق که مق روان بتاب کخهش ططت مواجه شدن بخ یک حمله ب

 :عبخیرند ا 

 عدو اجتاب طدمخت قخب  متخهده به صویت ج خظق جی ظزجیکق ظت یت  اجتایق 

       اسیفخجه ا   یلیتینگ بسیه بتاب جلوگیتب ا  بسیه ههخب جعه  شهده جی  ی جب بهه  آهخب هجیس

 .شبکه شمخ 

تف خً بسیه هخب جعلق شخم  هظ خیق هسیند که اجعخ مق کنند ا  طتف میطبخن شمخ همده اظد ،بهت  م

 .هجیس جهق شده اظد loopbackبتاب شبکه هخب ط وصق   شبکه  RFC1918اسخس 

 موایج متبوط به امنیت سیسیم خب عخم  میزبخن طوج یا به ی   کنید. 

 

 :دسترسی غیر مجاز

ههدف ا   . سط  بخلا است که مق رواظد به اظواع مفیلف حملات متربس بخشدجسیتسق غیت مآخ  یک  اژه 

ای  ظوع  حملات جسیتسق به بتطق منخب  است که مخشی  شمخ ظبخیسیق هظتا جی اطییخی حمله کنندگخن قهتای  

بتاب مثخل ، یک هخست مق رواظد یک  ب ست ی بخشد   بخیسیق صهفح ت  ب یا بهتاب ههت کسهق     . جهد

بخ اینحخل ای  هخست ظبخید جسیتسق به لایه  تمخن یا بد ن اینکه . کند جی اطییخی قتای جهدکه جی طواست می

 .مطمئ  شوج که  تج جیطواست کننده مآخ  به ای  کخی است ،مث  یک مدیت محلق ، تاهم ه یج
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 اجرای فرامین غیر قانونی

 ب مخشین خب ست ی شمخ اجهتا  متف  است که یک  تج ظخشنخس   غیت مطمئ  ظبخیسیق بیواظد  تامی  یا ی

 : ج  طبته بندب عمده امنییق بتاب ای  متک   جوج جایج. کند

 جسیتسق کخیبت معمولق

   جسیتسق مدیتیت

همخظند طواظدن  خیل خ ، ایسخل ایمیه   ) یک کخیبت معمولق مق رواظد رعداجب ا  موایج سیسیم یا اجتا ظمخید 

ای  حخلت ممک  اسهت رمهخو هن چیهزب    . ی به اجتاب هظ خ ظیسیند که ا تاج م خجم قخج( به سخیت ا تاج   غیته

بعبخیت جیهت ، یک م خجم ممک  است بفواهد رغییتات پیکتبنهدب  . بخشد که یک م خجم به هن ظیخ  جایج

، قتای جاجن یک  تمهخن یاه اظهدا ب جی جخییکهه     IPشخید رغییت جی هجیس ) یا بتاب یک هخست اجتا ظمخید 

جی چنهی  حهخلیق ،   (. شهوج یهخ مهوایج متهخبه      shut downخن که مخشی  اسیخیت شهد ،  بخعث مق شوج هت  م

 . م خجم ظیخ  جایج که امییخ  مدیتییق یا بت ی ب هخست بدست ه یج

 

 :شکافهای محرمانه

شمخ سعق کیید که جی بتابت چه چیزب ا  طوجرخن محخ رهت  : لا و است که مخ مدل ر دید یا روضی  جهیم

عخت طخص  جوج جایظد که اگت جی جست یقیب ،یهک جشهم  یهخ عمهوو ، بیفیهد بخعهث       کنید؟ بتطق اطلا

جی چنی  حخلی خیق ،ای  امکخن  جوج جایجکه روا ق متبوط به حسخب یهک کهخیبت   . هسیب جدب مق شوظد

، یخ بدست ه یجن اطلاعخرق که  PRشخید به شک  ) معمولق ی ب مخشی  بتاب هسیب یسخظدن کخ ق بخشد 

 (.علیه شتکت مویج اسیفخجه قتای گیتظد   غیته  مق رواظند بت
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هتچند بسیخیب ا  مترکبخن چنی  ظفوذهخیق بندیت ا هتاجب هسهیند کهه ا  ی ب کنآکهخ ب    تهس بهتاب       

متخهده یک لایه اعلان جی ی ب کخمپیورت شمخ  ی ب صفه ظمخیش طوجشخن ای  کهخی یا اظآهخو مهق جهنهد     

بعلا ه ،بفخطت جاشیه بخشهید  . )خ جی اجامه مویج بتیسق قتای مق جهیم، لق ا تاج بد ظییق هم هسیند که مخ هظ 

که ای  احیمخل  جوج جایج که  تجب  تس بتاب کنآکخ ب ظفوذ کتجه است مق رواظد رتغیب شئد که کخی 

شخید یک یقیب ستسفت مخی  بخشد که چنهی  شف هق یا بهتاب ضهتبه  جن بهه شهمخ       : بیتیتب اظآخو جهد

 .(اسیفداو کند

 

 :مخرب رفتار

 :جی بی  اظواع مفتب ظفوذ   حمله ، ج  گت ه عمده  جوج  جایج

Data Diddling 

data diddler   احیمخلاً بدرتی  ظوع است ،  یتا  اقعیت یک ظفوذ امکخن ظدایج که بلا خصله متهخهده شهوج .

تح هخب  شخید ا  بخ رعداجب ا  صفحخت گسیتجه شمخ جی حخل بخ ب است یخ اطلاعهخت یا جی پهت ژه ههخ   ط   

شخید ا  شمخیه حسخب خ یا بتاب سپتجه گذایب طوجکهخی بتطهق پتجاطی هخب چکهق     . شمخ جسیکخیب میکند 

جی هت حخلت ، بندیت پیش مق هید که شمخ یک ی   به ست کخی بیخیید   به هسهخظق   . طخص یا رغییت میدهد 

وسهیله ی شه خب حسهخیدایب    بتاب پیدا کتجن اطیلاف جی ج هخرت ب . ببینید که بتطق چیزهخ رغییت کتجه است

سعق کنید که متک  یا جی جخههخیق کهه متهک  هسهیند رعتیهب کنیهد ،         . سه رخ چ خی مخه  مخن ظیخ  است

 مخظق که متک  پیدا شد ، چهوظه مق روان   مید که کدامیک ا  شمخ جی هن  مخن همدست بوجه اسهت؟  

 ش بت ید؟قب  ا  اینکه بف مید اطلاعخت شمخ ایم  هسیند رخ کآخ بخید پی

 



 1 

 :تخریب اطلاعات

جی . بتطق ا  م خجمخن به هسخظق بخ ا تاجب همکخیب مق کنند که ج ست جایظهد همهه چیهز یا ا  بهی  ببتظهد     

چنی  حخلیق ،رخثیت ی ب روان محخسبخرق شمخ   جی ظییآه شتکت شمخ ، مییواظد چیزب کمیت ا  یهک حتیهق   

 .بخرق شمخ بطوی کخم  رفتیب شوظدیخ بلایخب جیهتب بخشد که بخعث مق شوج رآ یزات محخس

 

 آنها از کجا می آیند؟

چهوظه یک م خجم جسیتسق به رآ یزات شمخ یا بدست مق ه یج ؟ ا  طتیق هت ایربخطق که شمخ بخ جظیهخب  

چتدی . )ای  شخم  ار خلات اینیتظیق ،موجم خب شمخیه گیت   حیق جسیتسق  یزیکق مق بخشد. بیت ن جایید

  ا تاج موقیق که شمخ بتاب کمک به  ایج کتجن اطلاعهخت بکهخی گت یهه ایهد یهک      اطلاع جایید که یکق ا

ظفوذگت سیسیم که بدظبخل کد یمزهخ ، شمخیه رلفن خ ،موایج حسخس   هت چیزب که ا  طتیق هظ خ مق رواظنهد  

 (به رآ یزات شمخ جسیتسق پیدا کنند ، ظمق بخشد؟

امنیت . مق احیمخلات بخیسیق شنخسخیق   ای یخبق شوظدبه منروی حفظ رواظخیق جی ایآخج امنیت منخسب ، رمخ

 . هن ظتطه  ی ج بخیسیق بت اسخس سیخست شمخ جی مویج میزان ییسک قخب  قبول بخیسیق رخمی  شوج

 

 :درسهای یاد گرفته شده

بخ بتیسق اظواع حملارق که میدا ل هسیند ، مق رواظیم   تسیق کورهخه ا  ی شه خب سهط  بهخلا یا کهه مهق       

گیهتب ا   .جی جلوگیتب ا  بلاهخب امنییق   کنیتل هسیب جی مواقعق که معیخیهخب پیتهیتاظه جی ج رواظند 

 .یک حمله ظخمو ق هسیند، به مخ کمک کنند یا ر یه کنیم

 امید اییم که شمخ بک هپ جاشیه بخشید
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کننهد  متتیات عملیخرق ،سیخست بک هپ یا روصیه مق . ا  جیدگخه امنییق ای   تس یک ایده طوب ظیست

واپیمهخ ظ هف شهب ی ب سهخطیمخن شهمخ        ای  بخیسیق همتاه بخ بتظخمه کتف هسیب بخشد،اظهخی که یک ه

متخب خً ایه  مهوایج مهق رواظهد جی     . ستوط کند ، شمخ بخیسیق بیواظید شتکییخن یا به جخب جیهتب منیت  کنید

بخ یخبق اطلاعخت شمخ جی صویت بت   متک  الکیت ظیکق ، ایتاج سفت ا زایب یخ یک ظفوذ که اطلاعخت 

 . شمخ یا رغییت یخ هسیب میتسخظد ،کمک مق کند

 اطلاعات را در جاییکه لازم نیستند قرار ندهید

بنخبتای  ،اطلاعخرق که ظیخ ب بهه  . البیه ای  ظیخ ب به گفی  ظدایج ،که ای  حخلت بتاب هت قومق پیش مق هید

جسیتسق ا  بیت ن به هظ خ  جوج ظدایج،بتطق ا قخت جی جسیتس هسیند   ای  امت مق رواظهد  ضهعیت ظفهوذ    

 . ایش جهدیا بنحو چتمهیتب ا ز

 دوری از سیستمهایی با نقاط ضعف مشترک

ا  ظرهت امنییهق ،   . هت سیسیم امنییق که بیواظد بوسیله هت قسمت هن شکسیه شوج ،جی  اق  طیلق قوب ظیست

طوب است   مق رواظد به شمخ جی محخ رت شتکییخن ا  یک حملهه امنییهق   ( redundancy)متدایب رکثیت 

 .بدی  شوج کمک کندضعیف قب  ا  اینکه به  خجعه ر

 .سیستم عاملهای به روز و مرتبط را داشته باشید

مطمئ  بخشید که  تجب که مق جاظد شمخ چه چیزب جایید بدظبخل هن است که روصیه هخب امنییق یا به شهمخ  

 .یاه بتاب ظفوذ به سیسیم خ هسیند!(   موثترتی )اسیفخجه ا  میکت  وظ خب قدیمق میدا لیتی  . بفت شد

 .متخصصان امنیتی مرتبط باشید بدنبال

 CERT   CIACعلا ه بت متاقب مطخلبق که روصیه کنندگخن مق کنند هسیید ، متاقب گت ه هخیق همخظنهد   

 .عآو ای  لیسی خب پسیق هسیند( رتجیحخً بیتیت)مطمئ  شوید که حداق  یک ظفت . بخشید
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 .تعدادی از کارمندان را با توصیه های امنیتی آشنا کنید

ای   هتج یهک ظخبغهه  نهق     . داق  یک ظفت یا که مسئول حفظ روسعه امنیت است ،ایده طوبق استجاشی  ح

ظیست ،امخ مق رواظد  تجب بخشد که به هسخظق مق رواظد متخلات روصیه کنندگخن یا طواظده   متاقهب اظهواع   

بتطویج جاشیه   چنی  شف ق بخید بیواظد بطوی معتول بخ موایج متربس بخ امنیت . متکلات ایآخج شده بخشد

 .متکلات ظخشنخطیه ظتو ا زای  ب ست ی    غیته یا بتنخسد

 .ای  شف  همچنی  بخید   ظبخیدهخب امنییق یا بخ طواظدن هندبوک امنییق سخیت بداظد

 

 :فایر والها

بخ روضیحخرق که مخ جی مویج اینیتظت   شبکه هخب متخبه جاجه ایم ، ار خل شتکیق به اینیتظت بخعهث ایآهخج   

بهتاب بسهیخیب ا  شهتکی خ ایه  مطلهب قخبه  قبهول ظیسهت کهه اطلاعهخت           . رتا یک ج  طت ه مق شهوج  یک

اسهت   TCP/IPاظیتاظت یهک شهبکه   . )ط وصق هظ خ جی ن یک اظیتاظت شتکیق ه اجاظه به ظمخیش جیهیند

 .(که بعد ا  اینیتظت شک  گت ت    تس جی ن سخ مخظ خ کخی مق کند

یهک  . ی  اظیتاظت سخ مخظق   اینیتظهت ، خیت ال هخ بکهخی گت یهه شهده اظهد      بمنروی ایآخج سطوحق ا  جدایق ب

 .  خیت ال گت هق ا  قطعخت هسیند که مآموعخً یک مخظ  یا بی  ج  شبکه ایآخج مق کنند

رعداجب ا   اژه طخص متربس بخ  خیت ال خ   شبکه بندب جی ای  بفش مهویج اسهیفخجه قهتای مهق گیتظهد کهه       

 . ق کنیماجخ ه بدهید هظ خ یا معت
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 (:Bastion host)باستیون هاست 

  اینیتظت (اظیتاظت)جاطلق (  ط وصق)یک کخمپیورت بخ هدف عمومق که بتاب کنیتل جسیتسق بی  شبکه

عمومخً این خ هخسهی خیق هسهیند کهه جایاب سیسهیم     . مویج اسیفخجه قتای مق گیتج(یخ هت شبکه ظخشنخطیه جیهت)

خت هن به عملیخرق که  تس بتاب پتهییبخظق ا   ظهخیف هن اصهلا     عخم  یوظیکس بوجه   بتاب کخهش عملی

بسیخیب ای اهداف عمومق هن طخموش شده است   جی بسیخیب ا  موایج به طوی کخمه  حهذف   .شده است 

 .شده اظد رخ امنیت مخشی  ایرتخ یخبد

 :روتور

ملیهخت طهخص   ی رویههخ همچنهی  بتطهق ع   . یک کخمیورت بخ هدف طخص بتاب ار خل شبکه هخ به یکدیهت

 .همخظند مسیتیخبق،یخ مدیتیت رتا یک شبکه هخیق که به هظ خ می   هسیند یا به ع ده جایظد

 : (ACL)لیست کنترل دسترسی 

بسیخیب ا  ی رویهخ جی حخل حخضت ای  رواظخیق یا جایظد  به طوی اظیفخبق بتطهق ا   ظخیفتهخن یا بهت اسهخس     

: ایه  اطلاعهخت شهخم  مهوایجب همخظنهد      . ج ، اظآخو جهنهد اطلاعخرق جی مویج اینکه یک بسیه به کآخ مق ی

ای  موایج مق رواظند به ظوع طخصهق ا   . هجیس مبدا ، هجیس مت د ، پویت ست یس مت د ،   غیته است

 . بسیه هخ که ا  یک شبکه طخ   یخ به هن  ایج مق شوظد ، محد ج گتجج

 (:DMZ)منطقه بیطرف 

DMZ منطته شبکه ایق است که ظه بفتق ا  شبکه متهیتک شهده    ای : بفش م مق ا  یک  خیت ال است

 لق شبکه ایق اسهت کهه بفهش متهیتک ظتهده یا بهه       . مق بخشد   ظه بفتق ا  شبکه متیتک ظتده است

هتکسق که ا  طتیق اینیتظهت  :  وق العخجه بزیگ است DMZاهمیت .بفش متیتک شده ایربخط مق جهد
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ای  لایهه ههخ روسهس    .ب مو تیت جی ای  کخی ا  چند لایه بهذیجبفواهد به شبکه شمخ ظفوذ کند ، بخیسیق بتا

DMZ جی بفت خب مفیلف ایآخج شده اظد  . 

 :(Proxy)پراکسی 

هخسیق کهه جایاب ایه  قخبلیهت اسهت     . ای  پت سه ایق است که یک هخست جی طتف متخب  اظآخو مق جهد

ی   هخسهت ی ب اینیتاظهت بخیهد بهه     که اسنخج یا ا  اینیتظت  اکتق کند مق رواظد بعنوان یک پتاکسق ست 

جی چنهی  حهخلیق،بعنوان مثهخل ،  قیهق کهه یهک هخسهت ی ب        . صویت پتاکس کلاینت پیکتبندب گهتجج 

یا  اکتق کند ،جسهیآوگت ایربهخطق یا    </http://www.interhack.net>اینیتاظت مق طواهد صفحه  ب 

پتاکسق سهت ی اسهنخج یا  اکتهق    . طخص یا میدهد URLبخ پتاکسق ست ی بتقتای کتجه   جیطواست یک 

بخ ای  ی ش ، رمخمق هخسی خب ی ب اینیتاظت قهخجی هسهیند کهه بهه     . کتجه   ظیخیج یا به کلاینت بت میهتجاظد

 .منخب  اینیتظت بد ن جاشی  قخبلیت صحبت بخ اینیتظت ، جسیتسق پیدا کنند

 

 

 :انواع فایروالها

 :یج بتیسق قتای میدهیمسه ظوع عمده  خیت ال  جوج جایج که مخ هظ خ یا مو

 :کخیبتجب مسیت

هظ هخ ا  بخسهیی    .شهنخطیه مهق شهوظد    مسهیتب کهخیبتجب هسهیند کهه بعنهوان پتاکسهق       مسهیت ا لی   خیت ال ، 

هخسی خیق سخطیه شده اظد که بتاب عم  کتجن به صویت پتاکسق ست ی یک ظتو ا زای طخص یا اجتا مهق  

کلاینی هخب  . اجهتا مهق شهوج    ISO/OSIق مخ مهدل متجه    ای  ظتو ا زای جی لایه کخیبتجب ج ست قدیم. کند

به ای  معنخ که بخیسیق جاظست که چهوظه ا  پتاکسق اسیفخجه کهتج    ) proxitizedپتت ست  خیت ال بخیسیق 
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معمولاً این خ جایاب  یژگق امنییق هسهیند  .شوظد رخ ا  طدمخت اینیتظیق اسیفخجه کتج(هظ خ یا پیکتبندب ظموج

ه چیز اجخ ه عبوی بد ن اشکخل یا ظمق جهند   ظیخ  به بتظخمه هخیق جایظد که بهتاب عبهوی ا    ،  یتا هظ خ به هم

 .رتا یک ظوشیه   اجتا شده اظد

 یک ظموظه ا  مدط  کخیبتجب:  1شک  

 

هظ خ عمومخً کندرتی  هسیند  یتا بتاب جاشی  یک جیطواست ست یس ظیخ  به اجتاب پت سهه ههخب  یهخجب    

 .مدط  کخیبتجب یا ظتخن مق جهد یک ظوع 0شک  . جایظد

 فیلتر کردن بسته

 عهخل  ( لیسی خب کنیتل جسیتسق)هخب  ACL یلیت کتجن بسیه رکنیکق است که بواسطه هن ی رویهخ جایاب 

به طوی پیش  تض ،یک ی روی رمخمق رتا یک به سمت طوج یا عبوی مق جهد   همه ظهوع کهخی   . مق شوظد

هخ ی شق بتاب اعمخل سیخست امنییق شمخ بخ روجهه  ACLاسیفخجه ا  . یا بد ن هیچ محد جییق اظآخو مق جهد

 .به ظوع جسیتسق که مق طواهید ج خن طخی  به شبکه جاطلق شمخ جاشیه بخشد   غیته ، مق بخشد

اسیفخجه ا   یلیت کتجن بسیه بآخب مدط  کخیبتجب جایاب هزینه اضخ ق است  یتا  یژگق کنیتل جسیتسهق  

بخ روجه به ستبخی کمیهت   ایه    (. sessionعمومخً لایه اظیتخل یخ لایه . )اجتا مق شوج  ISO/OSIجی لایه پخیینیت 
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 اقعیت که  یلیتینگ بوسیله ی رویهخیق اظآخو میتوظد که به صهویت کخمپیورتههخب طهخص بهتاب اجهتاب      

یه کهخیبتجب  موایج متربس بخ شبکه بندب ،ب ینه شده اظد ،یک مسیت  یلیتینگ بسیه اغلب بسیخی ستیعیت ا  لا

 .هن است

بخ روجه به هظک مخ بت ی ب یهک لایهه پخیینیتکهخی میکنهیم ،پتهییبخظق ا  کخیبتجههخب جدیهد یهخ بهه صهویت           

 .طوجکخی اظآخو مق شوج یخ یک موضوع سخجه است که جی هن بسیه هخب طخص ا  مسیت عبوی میکنند

ننهد،یک ظرهت طهوب اسهت ،  لهق      البیه احیمخل اینکه بتطق ا  چیزهخ به صویت طوجکخی هظتا ایآهخج میک )

موایجب که ای  مسیت یا ا تخ میکنند مق رواظد پخیینیت ا  سط  مویج ظرت شهمخ جی یابطهه بهخ سیخسهت امنییهق      

 (.بخشد

به صویت مطلق است یعنق اینکه  TCP/IPجی ای  ی ش متکلارق  جوج جایج،بنخبتای  بفخطت بسپخیید که 

بنخبتای  ،به منرهوی محلهق   .د به هن متربس هسیند  جوج ظدایجهیچ رع دب بتاب هجیس خیق که اجعخ مق کنن

مهخ ظمهق رهواظیم رمهخو مسهیتهخب منی هق بهه        . کتجن رتا یک مخ ا  لایه هخب  یلیتهخب بسیه اسیفخجه مق کنیم

هخست  اقعق یا جاشیه بخشیم امخ ا  طتیق ج  لایه ا   یلیتهخب بسیه مق رواظیم بی  بسیه ایهق کهه ا  اینیتظهت    

مخ مق رواظیم متف  کنیم که بسهیه ا   .بخ بسیه ایق که ا  شبکه جاطلق مخ مق هید ،رفخ ت قخئ  شدمق هید 

 .کداو شبکه مق هید امخ ظمق رواظیم متف خت بیتیتب جی مویج هن جاشیه بخشیم
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 :(Hybrid systems)سیستمهای ترکیبی 

 ب   ستعت  یلیتینگ بسیه جی یک رلاش بتاب همخهنگ کتجن مسیتهخب لایه کخیبتجب بخ اظعطخف پذیت

 .، بتطق ا   ت شندگخن سیسیم خیق یا ایآخج کتجظد که ا  هت ج  اص  اسیفخجه مق کنند

 یک مسیت  یلیتینگ ظموظه بسیه:  2شک  

 

 مخظق که ای  ارفخق . جی چنی  سیسیم خیق ،ار خلات جدید بخید جی لایه کخیبتجب رخیید  به ر ویب بتسند

 تسیخجه مق شوج، که جی هن بهتاب  یلیتههخب بسهیه ار هخل یا کنیهتل مهق        sessionلایه ا یخج ،بتیه ار خل به 

که همچنی  مآهخ     ) کنند رخ مطمئ  شوظد که رن خ بسیه هخیق که بفتق ا  یک محخ یه جی حخل پیتت ت 

 .عبوی میکنند( مویج رخیید هسیند

مزیی خب ای  حخلهت  . لایه کخیبتجب استسخیت احیمخلات شخم  اسیفخجه ا  هت ج  پتاکسق  یلیتینگ بسیه   

همخظنهد  )شخم  ،ایائه معیخیب بتاب محخ رت ا  مخشین خب شمخ جی متخب  طدمخرق که به اینیتظت ایائه میکند 

 .  همچنی  ایائه امنیت یک مسیت لایه کخیبتجب به شبکه جاطلق است( یک ست ی عمومق  ب 

ق د بدسهت ه یجن طهدمخت ی ب شهبکه جاطلهق یا جایج     بعلا ه ،بخ اسیفخجه ا  ای  مدل ، یک م خجم که 

 .،ا  طتیق ی روی جسیتسق ، هخست بوسیی    ی روی مسد ج کننده بخ شکست مواجه مق شوج
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 بنابراین برای من چه چیزی بهترین است؟

گزینه هخب مفیلفق جی جسیتس است ،   اظیفخب اظ خ بسیهق به صهتف  مهخن   رآتبهه ظیهخ  جایج، چهه بهه       

طلق   چه به صویت یک متخ ی بخ رآتبه که مق رواظد  مخظق یا بتاب شهنخطت سیخسهت امنییهق    صویت جا

موسسه شمخ صتف کند   مق رواظد  خیت الق یا طتاحق   سهخطیه کهه ب یهتی  اسهیفخجه یا ا  سیخسهت شهمخ       

خیق سخیت موایج همخظند ، طدمخت مویج ظیخ  ، رس یلات   متیهخس پهذیتب بخیسهیق جی طهت  ظ ه     . کتجه بخشد

 .مویج روجه قتای گیتظد
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